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?1?
??
??????????????????????????????????????
????????????????????????????????????????
?????????????????????????????????????????
?????????????????????????????????????????
????????????? SSL (Secure Socket Layer) ???????????????
??? SIM????PC?????????????TPM (Trusted Platform Module) ?
?????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
?????????????????????????????????? IC????
RFID?????????????????????????????????????
???????????????????
???????????????????????????????????????
????????????? (???????) ???????????????????
????????????????????????????????????????
????????????????????????????????????????
?????????????LSI ?????????????????????????
?????????????????????????????? (?????????
????????) ???????????????????????????????
????????????????????????????????????????
?????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
?????????????????????????????????
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? 1? ??
??????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????? (FPGA?ASIC??) ?????????????????????
????????????????????????????????????????
?????????????????????????????????????????
?????????????????????????????????????????
????????????????????????????????????????
???????????????????????
???????????????????????????????????????
?????????????????????????????????????????
????????????????????????????????(????????
???????????????)?????????????????????????
?????????????????????????????????????????
?????????????????????????????????????????
?????????????????????? (Side-channel Attack Standard Evaluation
BOard: SASEBO) [1] ???????SASEBO ???????????? FPGA???
????????????????????????????????????????
?????ASIC?FPGA?????????????????SASEBO???????
????????????????????????????????????????
SASEBO ??????? 100???????????????????????????
?????????
???????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
?????????????????????????????
??????????????????????????????????????
????????????????????????????????????????
??????????????? LSI?????????????????? [2]???
????? FPGA????????????? FPGA ????? SASEBO ?????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
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????????????????????????????????????????
????????????????????????????????????????
?????????????????????????????????????????
????????FPGA?????????????????????????????
?????????????????????????????????? SASEBO??
????????????????????????????????????????
??????????????????????????????????????
???????????????????????????????????? 1???
?????????????????????????????? 2?????????
????????????????????????????????????????
????????????????????????????????????????
??????????????? 3????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????? 4??????????????????????????????????
?????????????????????????RSA?????? Safe error ??
????????????????????????????????????????
????????????????????????????????? 5??????
???????????????????????
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? 2? ????????????????
?2?
????????????????
2.1 ????
???????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
? (SASEBO) ?????????????????
2.2 ?????????????
???????????????????????????????????????
????????????????????????????????????????
???????????????????????????????
2.2.1 ???????
???????????????????????????????????????
???????? [3]???????????????????????????????
?????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????? 3??????
?????????????????????????
• Conﬁdentiality ?????????
????????????????????
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2.2 ?????????????
• Integrity ?????????????
???????????????????????????
• Availability ?????
??????????????????????
????????? 3??????????????????????????????
????????????????????????????????????????
?????????????????????? (i) ????????? (ii) ?????
?? (iii) ???????? 3???????????????????????????
????????????????????????????????
(i) ?????????????????????????????????????
??????????????????????????????????E?????
P ??????KE??????C????????????????D????C??
???KD????????P ??????????????????? (2.1) ? (2.2) ?
??????????
C = E(P,KE) (2.1)
P = D(C,KD) (2.2)
????????????????????????????KD??????????
?????????????????????????????????????????
????????KE????KD????????????????????????
?????????
(ii) ?????????????????????????????????????
??????????????????????????????????? (a) ???
?? (b) ? 2???????? (c) ????????????????????????
??(a) ????????????????????????????????????
??????(b) ? 2??????????????????????????????
????????????????????????????????????????
?????????????(c) ?????????????????? 2???????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????
7
? 2? ????????????????
(iii) ??????? (RNG: Random Number Generator) ????????????
????????????????????????????????????????
????????????????????????????? RNG????????
????????????????????????????????????????
???????
2.2.2 ????????
???????????????????????????????????????
??????????????????????????????????
???????????????????????????????????????
2???????????????????????
???????
???????????????????????????????????????
????????????????????????????????????????
?????????????????????????????????????????
??????????????????????? (?????????) ??????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????
???????
??????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
8
2.2 ?????????????
????????????????????????????????????????
????????????????????????????????????????
??????????????????????????????????????RSA
?? [4]??????? [5]???????
2.2.3 ????????????
??????????????????????????????AES???RSA?
?????????
AES
AES??Daemen?Rijmen????????Substitution-Permutation Network (SPN)
?? 128?????????????????? [6]???? 128?192?256???????
????????????????????????????????????????
?????????????????????????????????2000??NIST
????????????????????????????????????????
?????????????????? 128???????AES???????????
????
? 2.1??AES??????????????AES???128???????????1
????? 1???????? 4×4??????????????????????4??
???????? SubBytes, ShiftRows, MixColumns, ???AddRoundKey??????
????????????????? 128????????????? 10?????????
????SubBytes ? 8????????????????S-box??????ShiftRows
?????????????MixColumns ? 32????????????AddRoundKey
?XOR?????????????????????XOR?????????Rconi??
?? S-box???????
AES???????????????????????????SubBytes, ShiftRows,
MixColumns ??????????? invSubBytes, invShiftRows, invMixColumns ???
????
RSA??
RSA?? [4]?Rivest?Shamir?Adleman ???????????????????
??????????????????????????M ???????????C?
????E?N ?????D??????????????????????? (2.3) ?
(2.4) ??????
C = ME mod N (2.3)
9
? 2? ????????????????
a00 a01 a02 a03
a10 a11 a11 a13
a20 a22 a23
a30 a31 a32 a33
S-box
b00 b01 b02 b03
b10 b11 b11 b13
b20 b22 b23
b30 b31 b32 b33
8 8
a00 a01 a02 a03
a10 a11 a11 a13
a20 a21 a22 a23
a30 a31 a32 a33
a21 b21
SubBytes
ShiftRows
a00 a02 a03
a10 a11 a13
a20 a22 a23
a30 a32 a33
b00 b02 b03
b10 b11 b13
b20 b22 b23
b30 b32 b33
MixColumns
a01
a11
a21
a31
b01
b11
b21
b31
S-box
32 32
a00 a01 a02 a03
a10a11 a11 a13
a20 a21a22 a23
a30 a31 a32a33
a11 a11 a13
a22 a23
a33
a00 a01 a02 a03
a10 a11 a11 a13
a20 a22 a23
a30 a31 a32 a33
a21
k00 k01 k02 k03
k10 k11 k11 k13
k20 k22 k23
k30 k31 k32 k33
k21
b00 b01 b02 b03
b10 b11 b11 b13
b20 b22 b23
b30 b31 b32 b33
b21
AddRoundKey
Message
128
AddRoundKey
SubBytes
ShiftRows
MixColumns
AddRoundKey
1st round
SubBytes
ShiftRows
MixColumns
AddRoundKey
9th round
SubBytes
ShiftRows
AddRoundKey
128
Output
10th round
Key
32
128
32 32 32
<<8
S-box
8
Rcon1
128
<<8
S-box
8
Rcon9
128
<<8
S-box
8
Rcon10
128
128
? 2.1 AES??????????
M = CD mod N (2.4)
?????N????D?????????????? 1,024????????????
?????????????M ????C ??N ?????????????
RSA??????????????E?????D???????????????
????????????????????????????????????????
??? 4??????????N??? p?q????????????????????
(CRT: Chinese Remainder Theorem) ???????????????????????
????????????
??????????C = ME mod N (N = pq) ????????????????
????????
p−1q = p
−1 mod q (2.5)
Ep = E mod (p− 1) (2.6)
Eq = E mod (q − 1) (2.7)
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2.2 ?????????????
???M ? p? q??????Mp?Mq????
Mp = M mod p (2.8)
Mq = M mod q (2.9)
?????????Ep?Eq?????????????????????Cp?Cq??
???
Cp = M
Ep
p mod p (2.10)
Cq = M
Eq
q mod q (2.11)
??????????????????C????
C = ((Cp − Cq)p−1q mod q)p + Cp (2.12)
p? q??????N ?????????????????????? (1/2)3 = 1/8??
??????Cp?Cq???? 2 ??????CRT?????????????????
?????? 1/8× 2 = 1/4???????
2.2.4 ????????????
??????????????????????????????????????
???????? 1???????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
??????????????????128?????????????????????
????????????????????????????????????????
?????????????????????????????????????????
????????????????????????????????????????
????????
???????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
???????????????
2.2.5 ?????????????
???????????????????????????????????????
?????????????????????????????????????????
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? 2? ????????????????
CPU?Digital Signal Processor (DSP) ??????????????????????
????????????????????????????????????????
?????????LSI (ASIC) ??????Field Programmable Gate Array (FPGA)?
?????? LSI????????????????????????????????
????????????????????????????????????????
????CPU?????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
?????????????????????????????????????????
????????????????RFID?????????????????????
????????????????????????????????????????
???????????????????????? CPU?????????????
?????????????????????????????? 2.3?????????
2.3 ?????????????
??????????????????????????????????????
?????????????????????????????????????????
??????????
2.3.1 ???????
??????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
?????????????????????????????????????????
Web???????ATM???????????????????????????
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2.3 ?????????????
正規の入力 正規のI/Oから想定された信号入力
正規のI/Oからの規格
外の信号入力，およ
び，モジュールの変形
を前提としない信号や
エネルギーの注入
モジュールの変形を起
こすための物理的，化
学的または機械的手段
に基づくモジュールの
変形を前提として入力
される信号
正規外の
入力
モジュール
内部への
入力
正規の出力 漏えい出力 内部信号の直接観測
正規のI/Oから
想定された信
号出力
正規のI/Oからの想定
外の漏えい情報，およ
び，モジュールの変形
を前提としない内部か
らの漏えい情報
モジュールの変形を起
こすための物理的，化
学的または機械的手段
に基づくモジュールの
変形を前提として取り
出される信号
侵入型攻撃
(Invasive attack)
故障利用攻撃
(Fault attack)
非侵入型攻撃
(Non-invasive attack)
サイドチャネル攻撃
(Side-channel attack)
? 2.2 ???????:?? [7]?? 1.1???? 1.2??? [3]????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????
? 2.2???? [7]????????????????? 2.2???????????
????????????????????????????????????????
?????????? (??)??????????????? (Invasive attack) ????
? (Non-invasive attack) ? 2???????????????????????????
??????? (??????????????????????) ??????????
????????????????????????????????????????
???????????????????????LSI???????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
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? 2? ????????????????
????????????????????????????????????????
???????
??????????????? (Fault attack) ?????????? (Side-channel
attack) ?????????????????????????????????????
????????????????????????????????????????
????????? (?????????????????) ?????????????
????????????????????????????????????????
?????????????????????????????? PC????????
????????????????????????????????????????
????????????????????????????? 2??????????
????????? [8] ?????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
?????????????????????
2.3.2 ?????????
??????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
?????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
?????????????????????????????????????????
??????????????????????????????????
??????????????????? (i) ??????? [9]? (ii) ??????
???? [10] ? (iii) ???? [11] ? (iv) ????? [12]? (v) ??? [13]?(vi) ???
?? [11]???????? 2.1??????????????
???????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
???
(v) ??? (vi) ?LSI??????????????????????????(vi) ?
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2.3 ?????????????
? 2.1 ?????????
??????
???
???
??? ???
(i) ??????? ? × ?
(ii) ?????????? ? × ?
(iii) ???? × × ?
(iv) ????? × × ?
(v) ????? ? ? ?
(vi) ????? ? ? ×
????????????????????????????????????????
????????????????????????????????????????
??????(v) ????? LED?????????????????????????
??? (vi) ???????
??? (i) – (iv) ??LSI???????????????????????????
??????? (iii) ????? (iv) ???????????????????????
????????????? (iv) ?????????????????????????
????????????????????????????????????????
????????????????????????????????????????
??????????????????
(i) ? (ii) ????????? (???????????) ????????????
????????????????????????????????????????
????????????????????????????????????????
?????????????????????????????????????????
????????????????????????????????????????
? [14] ??????????????????????????????????????
?????????????????????????????????????????
?????????????????????????????????????????
2.3.3 ??????????
??????????????? (i) ?????????????(ii) ???????
??????? (iii) ?????????????(i) ????????????????
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? 2? ????????????????
????????????????????????????????????????
????????????? [15] ???????????????????? 1????
???????????????????????????????????(ii) ???
??????????????????????????????????? [16]???
????????????????????????? [17] ?????????(iii) ??
????????????????????????????? [18] ???????
2.4 ????????????????SASEBO????
????????????
?????????????????????????????????? (Side-channel
Attack Standard Evaluation BOard: SASEBO) [1] ?????????????????
???????SASEBO???????????
2.4.1 ????????????????
???????????????????????????????????????
????????????????????????????????????????
???
???????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????
2.4.2 SASEBO???
SASEBO ??????????????????????????????????
????? SASEBO–R?G?B?GII?W? 5????????????? 2.2 ????
????????????????LSI??????????????????????
?????????
SASEBO???????????????????????????????????
????????????????????????????????????????
?? 2?? LSI??????????? PC???????????????? LSI??
????????????????????????????????????????
????????????????????????????????????????
16
2.5 ??
? 2.2 SASEBO??????
SASEBO??? ?? LSI???
SASEBO–G FPGA (Xilinx XC2VP7)
SASEBO–R ASIC (????)
SASEBO–B Altera EP2S30
SASEBO–GII Xilinx XC5VLX30
SASEBO–W IC??? (????)
????????????????????????????????????????
?????????????????????
2.4.3 SASEBO????????????
SASEBO??????????????????????????????????
????????????????????FPGA?????????????????
??????????????????????????SASEBO??????????
????????????????????????????????????????
???????????????????????
2.5 ??
???????????????????????????????????????
????????????????????????????????????????
?????????????????????????????????????????
????????????????????AES?????RSA???????????
????????????????????????????????????????
?????????????????????????????????????????
?????????????????????????SASEBO ???????SASEBO
????????????????????????
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? 3? ??????????????
?3?
??????????????
3.1 ????
???????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????SASEBO????????????????????????????????
????????????????????????????????????????
?????????????????????
3.2 ???????????????????
???????????????????????????????????????
?????????????? 3.1 ????????????????????????
????????????????????????????????????????
??Tprop = tc + ts??????????tc ?????????????????????
??ts ????????????????????????????????? Tclock ?
Tclock > Tprop ???????????Tclock ≤ Tprop ?????D???????????
????????????????????????????????????????
?????????????????????????????????????????
????????????????????????????????????????
?????? [11]??????????????????????
? 3.2 ???????????????? 3.2 ?????Ts????????????
??????????????Tw???? 2????????????????????
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3.3 ???????????
Input D Q
D-FF
Clock
Combinatorial
logic D Q
D-FF
Propagation delay: Tprop
Clock
Q X X'
Setup time Ts
D X' X''
? 3.1 ???????
Glitchy clock cycle
3.3V
1.65V V
t : Glitch width Tw
Ts : Glitch setup time
Tw
Ts
? 3.2 ??????????
???????????????????
3.3 ???????????
??????? [10]??????????????????????????????
??????????? 3.3 ????????????? 2?????????????
????????????????????????????????????????
3.4 ????????????????????????? 2????????????
? CLK’??? S????????????????????????????????
????????????????????????????????????????
??????????????????????????? FPGA??????????
???????????????????????????? S???????????
??????????????????????????????????FPGA???
??????????? S? 0??? CLK?S? 1??? CLK’ ???????????
?????????????????????????????????
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? 3? ??????????????
CLK
CLK'
S
Output
Tw 
Ts  
? 3.3 ???????????
FPGA
Oscilloscope
OutputFunction
generator
Cryptographic
module
Encryption start
Waveform
synthesizer
Timing
for Ts
Timing
for Tw
? 3.4 ?? [10] ????????????
3.4 ??????????????
3.4.1 ???????
???????????????????????????????????????
?????????????????????????????????? [14] ????
???????????????
????????????????????? Δ? 0.035 ns ?? [19]???????
???? σ ? 0.07 ns ?????????? [20]??????????????????
???????????????????
3.4.2 ???????????
???????? FPGA???????????????????????????
??????? 3.4 ????????? FPGA?? DLL (Delay Locked Loop) ???
???????????? DLL???????????FPGA???????????
(Xilinx???DCM?Altera???PLL??????) ????????FPGA????
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3.4 ??????????????
Counter
Glitch generator
CLK
Phase shifts
Position of
glitchy cycle
θs θw
DLL-B
Max.
DLL-A
M
U
X Output
S
Trig.Trigger
? 3.5 ????????????
??????????????
? 3.5 ?????DLL–A???????DLL–B????????????????
????????????????????????????DLL–B?????????
????????????????????????? S??????DLL??????
???????????????? θw??? θs???????
???????? 3.5??????DLL?????????????????????
????????????? DLL?????????????????????????
??????????????????DLL????????????????SASEBO-
G???????? FPGA (Virtex-II Pro) ???DLL???????????????
??????????????????????????? 100 ps ??????????
?????
???????????????????????????????????????
????????????????DLL??????????????????????
?????????????????????????????????????????
? 3.6(a) ???????????????????????? CLK ?????????
??? CLK’ ???????DLL???? CLK’ ??????????????????
?????????????????????????? 2 ?????????????
????? RE ?????????????????????? RE ?????????
???????
? 3.7 ???????????????????? DLL ?????????????
??????????????? DLL???????DLL???? ????????
(Timing generator: TG) ??????TG?????? RE ??? ?????? S ??
??? 3.8 ??????????????????????TG ????????????
?????????DLL?????????????????????DLL??????
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? 3? ??????????????
CLK
CLK'
S
Output
Ts
Tw
SCLK'
RE
(a) ??????
? 3.6 ???????????
M
U
X
Divider
OutputDLL
Glitchy-clock
generator
CLK
Phase shifts
Position of
glitchy cycle
θs
θw
Multiplier
(DLL)
DLL
TG = Timing generator
TG
TG
CLK'
S
RE
SCLK'
Counter
Max.
Trig.Trigger
? 3.7 ?????????????????
?????????????????????TG ? DLL ?????????????
????????????????????????????????????????
????? θs ??????????????????????????????????
?????????DLL ?????????????????????????
???????????????????????????????????????
?????DLL??????????????????????? Tw ????????
?????????????????????????????????????Tw ?
????DLL2?????????????????????????????????
??????? Tw ????? DLL 1??????
??????????????????DLL?????? fin??????SASEBO-G
???????? FPGA (Virtex-II Pro)???DLL?????????????????
??? 1/256??????? 1???? (? 30 ps)??????????????????
?????????????? 1/256 ? 30 ps ???????? fin > 130 MHz ????
??????????????????? 24 MHz???????? 6???fin = 144MHz
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3.5 ??????????????
CLK
Rise
Output
Count
Trigger
Shifted CLK'
0 1 2 3 4 5 0
Max. value of count = 5
? 3.8 ????????????????????
????
3.5 ??????????????
????????????SASEBO??????????????????????
SASEBO–G ???? FPGA (Xilinx??XC2VP30) ????????????????
? (Tektronix??DPO7254) ????????
? 3.9 ? SASEBO–G ????????????????????????????
??????????????? SASEBO????? FPGA (XC2VP30) ???????
?????????????????????FPGA (XC2VP7) ??????????
???????? θs, θw ??? ??????????????????????????
???????? (USB?????????FIFO) ????PC???????????
???????????????? 3.9 ??????????
3.5.1 ????? Tw???????????
????????????? Ts?????Tw??????????????????
????Tw???????????????????????????????????
???????? (???) ??????????? 10???????????????
??????
? 3.10 ??Ts? 4.12 ns ?????Tw??????????????????????
????????????Tw? 4.9 ns –17.9 ns ???????????????????
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? 3? ??????????????
Cryptographic FPGA
Cryptographic
module
Control FPGA
Glitchy
clock
signal
Bus
X'tal
(24MHz)
USB
PC
SASEBO
Glitchy-clock generator
Controller
Bus
I/F BusI/F
FIFO
Buffer
USB
I/F
? 3.9 SASEBO–G?????????????????
0 5 10 15 20 25
−2
0
2
4
Time [ns]
V
ol
ta
ge
 [V
]
Ts
max. Tw
12.6 12.7 12.8 12.9 13
1.6
1.65
1.7
Time [ns]
V
ol
ta
ge
 [V
]
Δ
? 3.10 ????????????????????????????????
????? 3.10 ????????????????????????????? 3.10 ?
???????Tw????? 0.026 ns ???????????????????????
???? Δ < 0.035 ns ?????????????????????????????
????????????????? FPGA????????????????????
????????? 0.020 – 0.040 ns ?????????????????
? 3.10 ???Tw ??????????????????????????SASEBO
????????????????????????????????????????
????????????????????????????????????????
? 500 MHz ??????????????500 MHz ?????????????????
???????SASEBO??? 500 MHz ??????????????
3.5.2 ????????????
???????????????????????????????????????
??????????? θw ????????????Tw ??????????????
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3.6 ??????? FPGA????????
5 10 15 20
0.02
0.04
0.07
0.1
0.2
0.4
0.7
1
 ?w [ns]
 ?
 [n
s]
? 3.11 Ts = 4.12 ns ???????? σ ???
? σ ?????
? 3.11??θw ?????????Tw ????? σ ???????σ ??? 0.050 ns
??????????????????? 0.070 ns ?????????????????
??????????????????
3.6 ???????FPGA????????
?????????FPGA?????? 32????????????????????
3.12?????????????????????????????? a = (a31a30...a1a0)2?
b = (b31b30...b1b0)2????????????? c = (c30c29...c1c0)2?D?????????
??? d = (d31d30...d1d0)2???????????D?????????????????
D???????????????????????????????????????
????????????????????????????????????????
??????????????D????????????????????????
?????????????????? a = (FFFFFFFF )16?b = (00000000)16???
?????????????????????0??????????? a = (FFFFFFFF )16?
b = (00000001)16 ??????????????????????? 1????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
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? 3? ??????????????
a0b0
c0 s0
FA
c s
ab c-1
0a1b1
c1 s1
FA
c s
ab c-1
a30b30
c30 s30
FA
c s
ab c-1
a31b31
c31 s31
FA
c s
ab c-1
D-FF
D
d31
Clock
Q
D-FF
D
D-FF
D
Q
d0d1
Q
D-FF
D
d30
Q
? 3.12 ??????????????
5 10 15
0
4
8
12
16
20
24
28
32
Tw [ns]
S
ta
rti
ng
 p
oi
nt
 o
f f
au
lt
? 3.13 ????? Tw ?????????
?????????????????????
??????????????????????????? SASEBO–G ????
FPGA??????FPGA?????D??????????????????????
??????????????????? Ts = 2.5 ns ??????????? Tw ? 2.3
ns – 18.7 ns ???????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
??????? d ?????????????????????????
? 3.13??????? Tw ???????????????????????????
Tw ???????????????????????????????????????
???????????????????????????????
??????????????? FPGA????????????????????
?????
3.7 ??
???????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
?????SASEBO???????????????????????????????
???????????????
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?4?
RSA???????????????
4.1 ????
?????? 3??????????????????????RSA????????
?????????????????RSA?????? Safe error ??????????
?????????????????????????????????????????
???????????????????????? Safe error ????????????
RSA??????????????????????????????????????
??????????????????
???????RSA?????????????????????????????
??????????????????? Safe error ??????????? Safe error
????????????????????????????????????????
??????
4.2 ?????????????
????????????X????E???N ?????? (4.1)??????
Y = XE mod N (4.1)
????????????????????????????????????????
????????????????????? 4.1?????????????????
???? 1?????????????????????????? E ?? (4.2)???
???
E = (ek−1, ..., e1, e0)2 =
k−1∑
i=0
ei2
i (4.2)
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? 4? RSA???????????????
?????? 4.2
??????
Input: X, N , E = (ek−1, ..., e1, e0)2
Output: XE mod N
1 : R := 1;
2 : for i = k − 1 downto 0 do
3 : R := R · R mod N ; — squaring
4 : if ei = 1 then — multiplication
5 : R := R ·X mod N ; — multiplication
6 : end if
7 : end for
8 : return R
????????R????????????????????????? (i = k−1)
???????????????????????? ei ? 0???????1?????
???????????????????????????????R????????
??????????
???????????????????????????????????????
??????????????????????????????? (????????)
?????????????????????????????????????????
?????????????FPGA????????????? (Simple Power Analysis:
SPA)??????? 4.1 ????S?????M??????????????????
?????????RSA??????? [21] ? SASEBO–G ???? FPGA (XC2VP7)
?????????? 7???? (1110010)2?????? X = 2−1023?????????
?????????????????????????????? [22] ????????
????????????????????????????????????????
????????????????????????????????????????
????????????? 4.1 ?????????????????????????
???????????????????
????????????Squaring-and-multiply always? ????????????
???????????????? ei = 0?????????????????????
???????????????????? 4.2? Squaring-and-multiply always???
????????????????????????????????????????
SPA??????????????????
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4.3 RSA?????? Safe error ??
1 1 01 0 01
? 4.1 ??????????????????
?????? 4.1
Square-and-multiply always?
Input: X, N , E = (ek−1, ..., e1, e0)2
Output: XE mod N
1 : R := 1;
2 : for i = k − 1 downto 0 do
3 : R0 := R ·R mod N ; — squaring
4 : R1 := R0 ·X mod N ; — multiplication
5 : R := Rei
6 : end for
7 : return R
4.3 RSA?????? Safe error ??
Safe error ?? [23]??Squaring-and-multiply always ???????????????
Safe error ???????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
?? 1???????????????? 1??????????????? k????
???????????????????????
??????Safe error ????????????????????????????
????????????????????????????????????????
??????????????????????2?????????????????
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? 4? RSA???????????????
? 4.1 ????
Experimental FPGA board (SASEBO)
FPGA(cryptography) Virtex-II Pro XC2VP7
FPGA(glitchy-clock generator) Virtex-II Pro XC2VP30
Experimental setting
Digital oscilloscope Tektronix DPO7254
Sampling frequency 1 G samples/s
Probe Coaxial cable (50-Ohm)
Stabilized power supply 3.3 V
Clock frequency 24 MHz
Measuring point Resistor (1 Ohm)
attached to GND line
?????????????????????2???????????????????
?????????????????????????????????????????
?????????????????????????????????????????
??????????
4.4 RSA?????????????????????
4.4.1 ????
???????????????????RSA??????? [21] ????????
??? Square-and-multiply always ???????????????? 512??????
?????32????????????????????32?????????????
???????????????????????????? 578???????????
?????????????? Tw?????????????????? Tw ?????
??????????? Ts ? 4.2 ns ?????Tw? 6.0 ns – 13.5 ns ?????????
RSA?????????????????????????? 100??????????
???????????? 100???????????????????6.5 ≤ Tw ≤ 12.6
[ns] ??????? 100%????Tw? 6.5 ns ???????2???????????
?????????????????????????????Tw? 12.6 ns ?????
????????????????????????????????????????
????????????Tw???? 100%?????????? 9.6 ns ????
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4.4 RSA?????????????????????
RSA processor
Glitchy clock
generator
Glitchy clock
Control signals
from PC
Power trace
measurement
(a) SASEBO–G (b) ????
? 4.2 ????
0 50 100 150 200
140
150
160
170
Time [μs]
C
ur
re
nt
 [m
A
]
(a) (b) (c) (d)
? 4.3 RSA????????????
? 4.1 ??????? 4.2 ?????????????SASEBO–G?????????
PC ????????????? 4.4.1 ??????????????????????
??????????????????????? A.4 ??RSA???????????
??????? S?M?DM???????????????????????????
?? 2?????????????????????????????????????
???????????????????????? 4.4 ??????????????
????????? [24] ?????????????????????????????
????????????????????????????????????????
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? 4? RSA???????????????
Pc
Pf
Coarse
alignment
Waveform
matching
Difference
calculation
? 4.4 ????????????????
(a)
(b)
(c)
(d)
S M S M S DM S M S M
0 50 100 150 200
Time [μs]
M
DM
M
? 4.5 ????
4.4.2 ????
? A.5 ?????? (??????????????)???????????? A.5
(a)–(d)?????? 4??????????????????????????3???
????????????????????????????????????????
????????????????????????????????????????
?????? A.5 (c)??????????????????????????????
?? A.5 (a)?(b)??? (d)???????????????? 3??????????
?????? 0?????????????????? A.5 (a)?(b)??? (d)????
????????????????????????????????????????
??????????????????2????? 4????????? 1??????
????????????????? 4???????E = (1101)2??????????
????????????????? Safe error ?????????????????
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4.5 Safe error ??????
???
4.5 Safe error ??????
Safe error ??????????????????????????????????
??????Montgomery powering ladder ? [17] ? Square-multiply exponentiation ?
[25] ??????????????????????????????????????
??????????????????????????????????Safe error ?
?????????????????????????????????????????
??????????????????? [16] ???????????????????
???????????????????????? [18] ?????????
4.6 ??
? 4????? 3??????????????????????????????
?????????RSA?????????????????????????????
????????Square-and-multiply always ????? Safe error ??????????
??????????????????????????????RSA????????
??? Safe error ????????????????????????????????
????????????????????????????????????????
???
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? 5? ??
?5?
??
???? 2???? 4??????????????????????????????
?????????????????????????????????????????
2????????????????????????????????????????
?????????????????????????????????????????
????????????????????????????????????????
??????????????????AES?????RSA?????????????
????????????????????????????????????????
?????????????????????????????????????????
???????????????????????SASEBO ???????SASEBO ?
???????????????????????
? 3?????????????????????????????????????
????????????????????????????????????????
????????????????????? SASEBO–G ?????????????
?????????????????????????????????????????
????????????????????????????????????????
??????????????????????????????????????
? 4????? 3??????????????????????????????
?????????RSA?????????????????????????????
????????Square-and-multiply always ????? Safe error ??????????
??????????????????????????????RSA????????
??? Safe error ????????????????????????????????
????????????????????????????????????????
???
???????????????????????????????????????
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????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????????
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?? A ??????????????????????
??A
??????????????????????
A.1 ????
??????? 4?????????????Safe error ?????????????
????????????????????????????????????????
??????????????????SASEBO–G?????????????????
??????????????????????
A.2 ?????????????????
?4?????????Square-and-multiply always?? Safe error?????????
????????Safe error ??????????????????Montgomery powering
ladder ? [17] ??? Square-multiply exponentiation ? [25] ?????????????
????????????????????????????????????????
??????????????????????? Safe error ?? ?????????
???
?????? A.1?Montgomery powering ladder????????????????
???????????????????????????????? (Rei = ReiRei mod
N)???? (Rei = R
2
ei
mod N)????????????? k ??????? (k ???
?) ?? j ???????????? E(j)L = (ek−1ek−2...ek−j)2 ???? X ??????
?R0?R1??j ?????????????R0 = XE
(j)
L ?R1 = XE
(j)
L +1???????
????? R0 ???????
?????? A.2? Square-multiply exponentiation???????????????
????????????????????????????????? (Rei = R
2
ei
mod N)
??? (Rei = ReiRei mod N)???????????? (0????) ?? j ?????
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A.2 ?????????????????
?????? A.1
Montgomery powering ladder ?
Input: X , N , E = (ek−1, ..., e1, e0)2
Output: XE mod N
1 : R0 := 1; R1 := X ;
2 : for i = k − 1 downto 0 do
3 : if ei = 1 then
4 : R0 := R0R1 mod N ; — multiplication
5 : R1 := R1R1 mod N ; — squaring
6 : else [ei = 0]
7 : R1 := R1R0 mod N ; — multiplication
8 : R0 := R0R0 mod N ; — squaring
9 : end if
10 : end for
11 : return R0
?????? A.2
Square-multiply exponentiation ?
Input: X , N , E = (ek−1, ..., e1, e0)2
Output: XE mod N
1 : R0 := 1; R1 := X ;
2 : for i = 0 upto k − 1 do
3 : if ei = 1 then
4 : R0 := R0R0 mod N ; — squaring
5 : R0 := R0R1 mod N ; — multiplication
6 : else [ei = 0]
7 : R1 := R1R1 mod N ; — squaring
8 : R1 := R1R0 mod N ; — multiplication
9 : end if
10 : end for
11 : return R0
??????? E(j)R = (ej−1...e1e0)2???????R0?R1??j ??????????
??? R0 = XE
(j)
R ?R1 = X{2
j−1−ER(j−1)} ???????????? R0 ???????
Square-multiply exponentiation ??????????????????????????
???????????????????????????Doubling ?? [26]??? Yen
???? [27] ???????????
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?? A ??????????????????????
t1 1
P
ow
er
Fault injection
Compare these power traces.
S M S M S M
Y
(a) ??????????
?
t1 1
P
ow
er
Fault injection
Compare these power traces.
S M S M S M
1
(b) ?????????
? A.1 Square-and-multiply always ?????? (??? 1 ???)
A.3 ????????
A.3.1 ????
??????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
?????????????????????? Safe error ?????????????
?????SPA ??? Safe error ???????? Montgomery powering ladder ??
Square-multiply exponentiation ????????????????
???????????????????????????????????????
??????????
??????????????????????????????????????
???????????????? 1 ??? Square-and-multiply always ???????
???????? 1 ??????????????????? 1 ??????????
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
????????????? -1 ?????????????? -1 ?????????
1 ???? -1 ?????????????????????????????????
????????????????????????????????????????
??Montgomery powering ladder ?? Square-multiply exponentiation ????????
????
???????????????????????????????????????
????????????????????????????????????????
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A.3 ????????
???????????????????????
A.3.2 Square-and-multiply always ?????
Square-and-multiply always ?????????????????????? X??
? N?k ?????????? E = (ek−1...e1e0)2 ????? 4???????? 2??
???j ?????????? EL(j) = (ek−1...ek−j+1ek−j)2 ????????? R0 ??
R0(j) ?? (A.1) ????????
R0(j) = X
EL(j) mod N (A.1)
????j ?????????????????????????????Rek−j(j) = Y
???????????ek−j = 1 ????? R0 ??????????????R0???
? (A.2)??????
R0(j) =
⎧⎨
⎩
XEL(j) mod N (ek−j = 0)
Y (ek−j = 1)
(A.2)
? (A.2) ????????? ek−j = 0 ???????????????????????
????????????? ek−j = 1 ???????????? (Y ) ????????
??????????????????????? (A.2) ??????????????
?????????????
? A.1 ???? 1 ?????????????????????????? 1 ???
????????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
?????????????? Safe error ????????????????????
A.3.3 Montgomery powering ladder ?????
????? EL(j) = (ek−1...ek−j+1ek−j)2 ?????j ??????? R0, R1 ??
R0(j), R1(j) ??????? (A.3)? (A.4) ????????
R0(j) = X
EL(j) mod N (A.3)
R1(j) = X
EL(j)+1 mod N (A.4)
Montgomery powering ladder ???????????????????????????
2????????????? j ?????????????????
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?? A ??????????????????????
1
X
1
R0
R1
1 1
Y
0
Multiplication Squaring
tP
ow
er
M
Fault injection First faulty squaring
S M S M S M S
Y X 2Y
X X 2
X 2Y X 6Y
X 2 X 4 X 4 X 4
X 6Y X 6Y
X 10Y
X 12Y 2
? A.2 Montgomery powering ladder ??????
XP
ow
er
S M
1
Y
1
Y 2
1
t
0
R0
R1
1
Multiplication Squaring
Fault injection First faulty squaring
0 0 1
t  2 t  2 t  4
S M S M S M
1 1 11
t  4 t  4
t  4
t  4
? A.3 Square-multiply exponentiation ??????
j ??????????????????Rek−j (j) = Y ?????j + 1 ??????
?????????? Rei+1(j + 1) (????i = k − j)???? (A.5) ????????
Rei(j + 1) =
⎧⎪⎪⎪⎨
⎪⎪⎩
{R0(j)}2 mod N (ei = ei+1 = 0)
Y mod N (ei = ei+1)
{R1(j)}2 mod N (ei = ei+1 = 1)
(A.5)
? (A.5)????????????????????????????????????
???????????????????????????? R1 ??????? (Y ) ?
??????????j + 2 ?????????????? (A.5) ???????????
???????j ????????????????????????????????
?????????????????????????????????????
? A.2??????Montgomery powering ladder ????????????????
? X ????????? 4 ?????????EL(4) = (1110)2 ??????????
?????????2????????????????????? 4????????
???????????4????????????????????????????
?????EL ????????
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A.4 ??
A.3.4 Square-multiply exponentiation ?????
????? ER(j) = (ej−1...e1e0)2 ?????j ??????? R0, R1 ?? R0(j), R1(j)
?????? (A.6)? (A.7) ????????
R0(j) = X
ER(j) mod N (A.6)
R1(j) = X
{2j−1−ER(j−1)} mod N (A.7)
????j ???????????????????????????????????
???? Rej (j) = Y ????j + 1 ??????????????????Rej+1(j + 1)
?? (A.8)?????
Rej+1(j + 1) =
⎧⎪⎪⎪⎨
⎪⎪⎪⎩
Y mod N (ej = ej+1)
R0(j) mod N (ej = 0, ej+1 = 1)
R1(j) mod N (ej = 1, ej+1 = 0)
(A.8)
? (A.8) ???????????????????????????????????
?????????????????????????????????????????
???????????????????? (Y ) ??????????????????
???Montgomery powering ladder ????????????????????????
? A.3?????? Square-multiply exponentiation ???????????????
?? X ????????? 4 ????????? ER(4) = (1000)2 ?????????
??????????2????????????????????? 4????????
???????????4????????????????????????????
?????ER ????????
A.4 ??
?????Montgomery powering ladder?????RSA ?????????????
??????????????????????????????? 4????????
? A.4 ? RSA ???????????????????????? S, M ?????
????????????????????????????????????? (a)–(d)
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